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KSLiTK Lech Majewski

Cyberbezpieczenstwo a rewolucja cyfrowa (na
przyktadzie domeny cywilnej i wojskowej)

Abstrakt

Pojawienie sie nowych technologii cyfrowych stwarza nowe mozliwosci
rozwoju i budowania zdolnosci materialnych, ale i duze zmiany w zyciu
spofecznym, w wymiarze prawnym, czy w zakresie etyki.

Smiato mozna stwierdzi¢, ze ten kto szybciej i lepiej wykorzysta mozliwosci,
jakie daje sztuczna inteligencja, kosmos i cyberprzestrzen - bedzie ksztattowat
przysztos¢ swiata, tworzyt nowg cywilizacje, zmieniat podstawy jej
funkcjonowania. Ten proces juz sie rozpoczat.

Najwieksze potegi militarne na swiecie na pierwszym miejscu stawiajg cyfrowe
technologie, systemy autonomiczne i bezzatogowe — ich wspodtprace z
pilotowanymi samolotami lub zatogowymi okretami, sztuczng inteligencjg oraz
wykorzystaniu przestrzeni kosmicznej i cyberprzestrzeni. Nalezy tu podkreslic,
ze podjete dziatania pozwalajg prowadzi¢ dziatania bojowe w czasie
rzeczywistym.

Powstaje Swiat zdeformowany poznawczo w ktdrym trudno jest ocenié
obiektywnie zaistniate sytuacje. Bowiem inaczej oceniajg sytuacje Stany
Zjednoczone, a inaczej Europa, inaczej Chiny i Rosja.

System polityczny Chin pozwala tatwiej i szybciej opanowywa¢ domene cyber.
Chiny sukcesywnie uzyskujg przewage technologiczng, opanowujg nowe
technologie, nie majg przy tym cywilizacyjno-kulturowych obiekcji.



Zyjemy w okresie rewolucyjnych zmian technologicznych, w okresie czwartej
rewolucji przemystowej, ktéra zachodzi bardzo szybko. Rewolucja cyfrowa
wptywa na nasze codzienne zycie, determinuje rozwdj panstwa i jego miejsce w
strukturze przysztego swiata. Staje sie rdzeniem postepu, a w Sitach Zbrojnych
jest zapowiedzig nowego typu wojny.

Sitg napedowag czwartej rewolucji przemystowej jest kombinacja nowoczesnych
komputeréw o wysokiej mocy obliczeniowej, robotéw, zestawdw
autonomicznych i rozszerzonych technologii informacyjnych, ale i lepsze
poznanie i wykorzystanie ludzkiego genomu.

To wtasnie wzajemne pofgczenie réznych urzagdzen, dostep do jak najwiekszej
ilosci informacji, wsparcie technologiczne jak i decentralizacja decyzji moze
przektadac sie na autonomicznos¢ decyzji, szybszg komunikacje i efektywng
wspotprace. Jednoczesnie nowa sytuacja skutkuje potrzebg szybkiego
identyfikowania problemoéw, z ktédrymi wczesniej nie mieliSmy do czynienia.

Kluczowa role odgrywa tu analityka Big Data i algorytmy sztucznej inteligencji.
Inteligentne systemy dysponujg wszechstronng wiedzg i zdolnoSciami
poznawczymi, ktére potrafig samodzielnie wykonywaé zadania.

Oprocz istniejgcych domen prowadzenia dziatan wojennych: lagdowej, morskiej,
powietrznej, zaczyna dominowac¢ domena kosmiczna oraz cyberprzestrzen
(cyfrowa) .

W lipcu 2016 roku, podczas Szczytu NATO w Warszawie, uznano
przestrzen cybernetyczng za kolejng domene (wtedy czwartg), w
ktérej mogg byé prowadzone dziatania operacyjne. Jednoczes$nie
cztonkowie NATO podkreslili, ze dotozg wszelkich staran, aby nowa domena
operacyjna byfa broniona w taki sam sposéb, w jaki Sojusz chroni swoje
operacje w wymiarze lgdowym, morskim i powietrznym. W tym celu przyjeto 7
zobowigzan znanych jako Cyber Defence Pledge, ktdre sojusznicy zgodzili sie
rozwija¢ i wzmacniaé. Jednoczes$nie uzgodniono, ze stan wdrazania w/w
zobowigzan bedzie monitorowany i sprawdzany przez NATO w odstepach
rocznych.

Cyberprzestrzen juz w czasie pokoju poddawana jest ciggtym atakom.
Systematycznie atakowana jest infrastruktura krytyczna, systemy tgcznosci,
przestrzen informacyjna.



Na naszych oczach ksztattujg sie dwa swiaty cyfrowe: Chiniski i proamerykanski.
Trwa wielka rewolucja i rywalizacja. Polska, ale i inne panistwa naszego uktadu,
bardzo czesto sg przedmiotem atakéw cybernetycznych ze strony réznych
panstw, przede wszystkim ze strony Federacji Rosyjskiej. W takiej sytuacji, a
szczegdlnie w kontekscie wojny w Ukrainie nie powinnismy pozwoli¢ aby
pozostac w tyle w tym zakresie.

Wszystko wskazuje na to ze najwazniejsza wojna XXI wieku rozegra sie w
Swiecie wirtualnym, w cyberprzestrzeni - w tym kierunku najwieksze potegi
militarne prowadzg intensywne przygotowania i dziatania. Tworzg sie nowe
strategie prowadzenia wojen. Na pewno bezpieczeristwo Polski jest bardziej
zagrozone teraz, niz na przykfad 10 lat temu.

Coraz czeSciej mowimy o wojnie bezkontaktowej o autonomicznych srodkach
prowadzenia walki, robotach bojowych, nowych systemach broni
elektromagnetycznej, laserowej, plazmowej i mikrofalowej, o bojowych
egzoszkieletach, implantach uodporniajgcych zotnierzy na stres.

Najwieksze potegi militarne na Swiecie na pierwszym miejscu stawiajg cyfrowe
technologie, systemy autonomiczne i bezzatogowe — ich wspodtprace z
pilotowanymi samolotami lub zatogowymi okretami, sztuczng inteligencjg oraz
wykorzystaniu przestrzeni kosmicznej i cyberprzestrzeni. Nalezy podkresli¢, ze
podjete dziatania pozwalajg prowadzic¢ dziatania bojowe w czasie
rzeczywistym.

Efektem tego jest zwiekszenie znaczenia dziatan bezkontaktowych, w ktérych
walczace strony sg poza zasiegiem bezposredniej obserwacji, gdzie brak jest
rubiezy stycznosci bojowej wojsk, gdzie uderzenie na potencjalnego
przeciwnika moze zosta¢ wykonane ze wszystkich kierunkow, ze wszystkich
domen prowadzenia dziatan operacyjnych.

Pentagon przewiduje, ze w nadchodzacej dekadzie autonomiczne systemy
stang sie jednym z gtéwnych srodkéw walki. Obecnie trwajgce prace nad
programem tzw. przysztych systeméw bojowych (FCS — Future Combat
Systems), ktérych wartosc jest oceniana na ponad 120 mld dolaréw. Jest to
najwiekszy kontrakt w historii USA.

W Stanach Zjednoczonych coraz wyrazniej méwi sie, ale i realizuje nastepujace
filary modernizacji Sit Zbrojnych:



1. sieciowy (sieciocentryczny) system kierowania i dowodzenia. Idea potaczenia
wszystkiego ze wszystkim oraz tworzenie rzeczywistos$ci rozszerzonej,
pozwalajacej na projektowanie dodatkowych informacji na obraz Swiata
rzeczywistego. Poligonem doswiadczalnym sg oczywiscie SP.

2. systemy autonomiczne wspodtpracujgce z ludZzmi, wdrazane we wszystkich
Rodzajach Sit Zbrojnych na masowa skale.

3. Sztuczna inteligencja — klucz do danych, a dane s3 dzi$ polem walki.

Nie mowi sie o czotgach, samolotach, rakietach, okretach, a nawet o satelitach
— mowi sie o sieciach, tgcznosci, danych i potencjale technologii Al (artficial
intelligence), ktory automatyzuje procesy, przewiduje przyszte zdarzenia,
szacuje ryzyka i profilaktyktyke. Nie megatony a megabity.

Wartosc¢ globalnego rynku sztucznej inteligencji w 2022 roku osiggneta wartosc
okoto 450 mld. dol. Do 2030 roku wartos$c¢ sektora Al wzro$nie do 1,3 bin
dolaréw oraz zwiekszy wartosc Swiatowej gospodarki o prawie 16 bilionow
dolaréw. Do roku 2022 dzieki nowym technologiom powstato na swiecie 133
mlin. miejsc pracy.

Tylko w 2019 roku swiatowe wydatki na Al osiggnety prawie 40 mld. dol. 44%
wiecej niz rok wczesniej ( 2/3 USA; 5,5% Europa).

Szacuje sie, ze cyberataki w 2021 roku kosztowaty nawet 11,4 mIn. S na
minute! Jedna ztotéwka zainwestowana w przemyst kosmiczny zwraca sie
czterokrotnie.

W Polsce w ciggu najblizszych pieciu lat zapotrzebowanie na specjalistow
zajmujacych sie sztuczng inteligencjg siegnie 200 tys. osob.

Wiele panstw na czele z Rosjg prowadzi intensywne dziatania cybernetyczne
tamigc prawo miedzynarodowe, ingerujac w ich polityke wewnetrzna.
Uzywajac sity militarnej przeciwko sgsiadom: Gruzji i Ukrainie, ale i odpowiada
takze za agresywne dziatania wobec panstw NATO. Wszystkie te dziatania
wplywajg rowniez na wewnetrzne procesy polityczne panstw.

W marcu 2021 roku prezydent Biden powiedziat, ze prezydent Rosji jest
,2abdjca” i ze zaptaci za ingerencje w wybory w USA.

Polska wydaje setki miliardéw na nowe uzbrojenie.

Jednak czy decydenci zdajg sobie sprawe, ze droga do przysztosci Sit
Zbrojnych, do skutecznej obrony panstwa, to sztuczna inteligencja, systemy
autonomiczne i sieciocentrycznosé, ze tu jest potencjat, a nie w czotgach czy
rakietach, ze zaden, nawet najnowoczesniejszy Srodek wspodtczesnego pola



walki nie ma zadnego znaczenia, jesli nie bedzie wpiety w odporng na
zaktdcenia i bardzo przepustowg sie¢ informatyczna.

Gwattowny rozwdj technologii informatycznych spowodowat jej zastosowanie
do dziatan w cyberprzestrzeni. Szczegdlnie w celu uszkodzenia infrastruktury
krytycznej (banki, energetyka czy obiekty przemystowe i wojskowe np. systemy
kierowania i dowodzenia).

Robotyzacja w przemysle, ale i na polu walki w krétkim okresie doprowadzi do
ich petnej autonomii podczas realizacji stawianych zadan.

Australia: armia stawia na roboty i nowe podejscie do robotdw.

Australijczycy nie tylko widzg rosngce zagrozenia, ale podejmujg konkretne
dziatania. Zaczynajg prowadzic szeroki program testow i badan dotyczacych
przetomowych technologii w tym autonomicznych robotow Igdowych. Program
bazuje na szerokiej wspotpracy wojska, przemystu i nauki, ale i oczywiscie ze
Stanami Zjednoczonymi.

W Australii nie moéwi sie o samych robotach, ale juz sie je eksploatuje, testuje
lub rozwija programy rozwojowe.

TURCJA: planuje stworzenie lotniskowca dla 30-50 drondéw bojowych (wczesniej
planowane dla F-35 — zakup S-400 zmienit plany).

Satelity Elona Muska sg niezbedne dla ukrainskiej armii i ludnosci cywilnej -
pomagajg w ustalaniu rosyjskich pozycji, umozliwiajg kontakt z bliskimi, a
przemowienia prezydenta Wotodymyra Zetenskiego mogg by¢ transmitowane
na catym sSwiecie.

Dzieki systemowi od SpaceX Kremlowi nie udato sie odcig¢ Ukrainy od Swiata
zewnetrznego, a plany Kremla okazaty sie nierealne.

Wojna w Ukrainie bardzo wyraznie pokazuje, ze coraz wiekszy dostep do
sztucznej inteligencji, kosmosu i najnowszych technologii powoduje, ze prawda
staje sie pierwszg ofiarg zaistniate] sytuacji.

Na przyktadzie ostatnich zdarzen politycznych, sytuacji w masmediach oraz
wewnetrznej sytuacji w Ukrainie coraz czesciej mowimy o ,mgle wojny”.
Powstaje przekazywana informacja na podstawie ktérej trudno jest okresli¢
dynamike zdarzen w zaistniatej sytuacji np. sytuacji i strat na froncie
ukraifnskim.

Ta nowa infosfera (nie zawsze doceniana) przyczynita sie miedzy innymi do
tego, ze NATO, UE, ale i Stany Zjednoczone nie byty zdolne ocenié sytuacji na
wschodzie i powstrzymac agresywne dziatania Rosji. Dominacja mediow



spotecznosciowych w systemie demokratycznym stata sie bezsprzeczna i trudna
do opanowania. Setki tysiecy posrednikdéw nie produkcyjnych w strukturach
panstwa staje sie duzg bolgczka zachodu, czesto ksztattuje i spowalnia rozwadj.

W aspekcie dominacji cyfrowej, szybkim rozwojem nowych sposobdw
komunikacji w tym mediéw spotecznosciowych duzym problemem staje sie
legitymizacja wtadzy. Media spotecznosciowe wydatnie mogg sie przyczyni¢ do
zaktdcenia sytuacji w panstwie, moga stac sie elementem strategii biznesowe;j.
Bardzo wyraznie zmniejsza sie rola autorytetow. Korzystanie z Internetu bez
ograniczen i nadzoru moze uzaleznia¢i powodowac problemy psychologiczne
szczegOlnie wsrdd osob miodych.

Dlatego waznym aspektem operowania w cyberprzestrzeni jest posiadanie
umiejetnosci monitorowania informacji ze szczegélnym uwzglednieniem
dynamiki rozwoju wirtualnych spofecznosci. Internet to doskonaty srodek dla
fatszywych liderow, kreujacych sie jako osoby kompetentne, co w dobie post-
prawdy nie jest w zaden sposob weryfikowane. Tego typu mechanizmy
spoteczne sg czesto wykorzystywane przez organizacje terrorystyczne
i przestepcze, ale i instytucje polityczne i panstwowe.

Jezeli porownamy potencjat militarny i ekonomiczny UE, NATO i USA do
potencjatu Rosji to rdznice sg porazajace, a jednak Rosja zaatakowata....

Powstat swiat zdeformowany poznawczo w ktérym trudno jest ocenié
obiektywnie zaistniate sytuacje. Inna jest ocena sytuacji przez USA, Europe,
Chiny, nie mdéwiac juz o Rosji. Zachdd na czele z Francjg czy Niemcami czesto
obawia sie mozliwosci dominacji USA.

W innej sytuacji sg Chiny. Ich system polityczny pozwala im tatwiej i szybciej
opanowywacé domene cyber. Chiny sukcesywnie uzyskujg przewage
technologiczng, opanowujg nowe technologie, nie maja cywilizacyjno -
kulturowych obiekgji.

W swiecie demokratycznym, powstanie wielkich Swiatowych korporacji
cyfrowych przy braku odpowiedniej reakcji Swiata politycznego powoduje
niszczenie matego biznesu oraz klasy sredniej, generuje napiecia spoteczne.
Biznes z Doliny Krzemowej, generuje ogromne pienigdze i uzyskuje przewage
nad polityka.

Powstaje wezet gordyjski: jezeli podzielimy potezne zachodnie koncerny — nie
bedzie mozliwosci konkurencji z poteznymi Chinskimi.

W Chinach kapitat cyfrowy nie ma przewagi nad polityka, nad rzgdem.



Dyskusja i konflikt - swoboda wyrazania pogladdéw sg normalnoscia
w demokratycznych spoteczenistwach. W Internecie istniejg narzedzia, ktore
umozliwiajg monitorowanie i administrowanie tego typu procesami.

Najwiekszym zagrozeniem wydajg sie byé zamkniete grupy kontrolowane

przez liderow, ktérych potencjatu i aspiracji nie da sie zweryfikowac

w rzeczywistym swiecie. Wykorzystujgc prosty schemat, tréjkat oprawca -ofiara
- wybawca mozna zilustrowac relacje zaréwno w radykalnych organizacjach jak
i w zyciu codziennym. Efektem jest proces sprawiajgcy gwattowng brutalizacje
stosunkéw miedzyludzkich.

Prowadzg do niego trzy gtéwne czynniki: brak autorytetow, pogorszenie sie
podstawowych warunkéw zycia (co czesto prowadzi do stresu i ostatecznie
paniki) oraz funkcjonowanie silnych grup nacisku wptywajacych na bezbronng
ofiare.

W zaistniatej sytuacji, biorgc pod uwage powstajgce zagrozenia istnieje pilna
potrzeba budowy nowe;j kategorii politykdw, dobrze wyksztatconych i
rozumiejgcych rzeczywisto$é, umiejgcych podjgé stosowne decyzje i to zmienid.

Pandemia Covid przyspieszyta rozwdj nowych technologii, sztucznej inteligencji,
zmienita system komunikacji spotecznej. Rozwinetfa prace zdalng oraz

wirtualne uczenie sie na kursach online, zdalne internetowe zakupy, ale i
sktonnosci depresyjne szerokiej grupy spoteczenstwa. Zdaniem ekspertéw
pandemia przy$pieszyta rewolucje cyfrowg o wiele lat.

Na naszych oczach domena cyber uzywana do dezinformacji stata sie potezng
bronia. Dobrym przyktadem jest tutaj Ukraina.

Co by byto gdyby Rosja w Ukrainie od poczatku zaczeta atakowac infrastrukture
krytyczng? Rosjanie stworzyli sobie fatszywy obraz Ukrainy. Nie traktowali
Ukrainy jako panistwa obcego. Sadzili, ze Ukraificy popierajg Rosje. Posiadali
znieksztatcony obraz sytuacji w Ukrainie. Przeoczyli miedzy innymi Majdan,
ktéry wszystko zmienit.

Na poczatku chcieli przejg¢ panstwo nie zniszczone, mieli poczucie przewagi —
na szczescie fatszywe.

W trudnej sytuacji Ukraina pokazata ogromng site woli, ogromng kreatywnosc¢
rzadu, ale i normalnych ludzi, wielkg wole walki o wolnos¢ i demokracje o
przynalezno$¢ do swiata zachodniego.

Proces ograniczania szkdd jakie niosg ze sobg barbarzynskie ataki rosyjskie
rozpoczeli juz na poziomie budowania infrastruktury informatycznej.



Dobrze zaprojektowali sie¢ komputerowa ktéra funkcjonuje nawet

w przypadku zainfekowania poszczegdlnych terminali. Sie¢ rozproszona okazata
sie bardzo odporna na ataki hakerskie, oczywiscie jezeli tylko cyberprzestepcy
nie zlokalizujg kluczowych urzadzen odpowiedzialnych za przekierowywanie
wiekszosci ruchu.

Okazato sie, ze waznym Srodkiem podnoszgcym bezpieczenstwo infrastruktury
jest nadmiarowos¢ komponentéw sieciowych — pozwala to na duplikacje
kanatéw przekazu i utrzymanie podstawowych funkcji nawet w przypadku
zniszczenia czesci z nich.

Na poziomie infrastruktury zagwarantowali réwniez wiasciwe serwisowanie,
ktdra zawsze wigze sie z warunkiem doboru zaufanych i zweryfikowanych
podwykonawcow — co szczegdlnie w Ukrainie nie byto proste.

Do dzisiaj tylko 77 panstwa wypracowaty wtasne cyber-strategie, tylko
dwadziescia ma swoje, specjalne dowddztwa, a jedynie 17 z nich jest zdolne
do przeprowadzania cyberatakow.

Przyktadem najwiekszych operacji tego typu mogg by¢ operacja lzraela
przeciwko syryjskiej obronie powietrznej, wojna rosyjsko - gruzinska i
oczywiscie rosyjsko-ukrainska, czy tez amerykanska kontrofensywa przeciwko
ISIS.

Obecnie trudno jest zdefiniowac rejestr wirtualnych operacji. Tego typu
dziatania wykroczyty juz poza ramy klasycznego szpiegostwa czy dziatan
hakerskich. W przypadku kiedy celem staje sie cate panstwo, mozna moéwic
o proliferacji cyberbroni.

W tej chwili na wspdtczesnym polu walki konieczny staje sie kolejny wysoce
wyspecjalizowany specjalista — informatyk polowy, na przyktad
na podobienstwo koordynatora lotnictwa JTAC, sapera, czy chemika.

Wojskowe sieci sg dobrze zabezpieczone przed ingerencjg z zewnatrz, jednaki i
tu mozliwe jest przenikniecie do nich. Na przyktad jak do sterylnych
komputeréw iranskiej elektrowni nuklearnej.

We wspodiczesny Swiecie, nic nie jest w stanie powstrzymac rozwoju nowych
cybertechnologii, przede wszystkim na poziomie infrastruktury krytycznej.
Dlatego tez tak wazne jest, aby umieé okreslac¢ potencjalne miejsca ataku,
okreslac¢ jego prawdopodobienstwo i mie¢ wypracowane procedury
minimalizowania szkdd. Dobrym przyktadem posiadania takich umiejetnosci
jest Ukraina.



Najbardziej rozwiniete panstwa Swiata posiadajg w Sitach Zbrojnych
odpowiednie struktury, ktére umozliwiajg neutralizacje zagrozen na szczeblu
strategicznym i operacyjnym. Dziatania poszczegdlnych cyber dowddztw sg
poréwnywalne z operacjami klasycznych wojsk specjalnych. One réwniez
potrzebujg doskonale wyszkolonych i wyposazonych specjalistow
wykonujgcych konkretne zadania.

W tym celu wiele panstw tworzy nowe struktury dowddcze. Na przyktad w
Stanach Zjednoczonych poszczegdlne rodzaje sit zbrojnych majg swoje
cyberdowddztwa.

Coraz wiecej panstw powotuje odrebne rodzaje sit zbrojnych i dowddztw
do przeciwdziatania zagrozeniom w Sieci.

W 2017 roku powstate w 2009 Dowédztwo Cybernetyczne Standw
Zjednoczonych zostato wydzielone i stato sie dziesigtym dowddztwem
wojskowym.

W roku 2017 Niemcy utworzyty Dowoddztwo Przestrzeni Cybernetycznej
i Informacyjnej. W 2016 zwiekszyta srodki na cyberbezpieczenstwo Wielka
Brytania.

Takie dziatania podejmujg takze panstwa spoza NATO. W 2016 roku w Rosji
utworzono wojska informacyjne . Réwniez w 2016 wojska lotnicze Republiki
Korei utworzyty nowe centrum cyberbezpieczenstwa.

Réwniez w Polsce od listopada 2018 roku powstaje nowy rodzaj Sit Zbrojnych -
Wojska Obrony Cyberprzestrzeni.

Na podstawie ustawy o obronie ojczyzny powstaje Komponent Wojsk Obrony
Cyberprzestrzeni, ktéry bedzie podlegat Dowddcy Komponentu WOC.

Struktura Wojsk Obrony Cyberprzestrzeni - opiera sie na Centrum Operacji
Cybernetycznych —istniejgcej juz w Wojsku Polskim jednostce. Trzykrotnie
zwiekszy sie tam liczba etatow.

Cyberzotnierze to nie jest wojsko przysztosci to sg zotnierze operujacy juz
dzisiaj.

Zmiany zachodzg réwniez w Narodowym Centrum Kryptolgii oraz Inspektoracie
Informatyki.

Obie instytucje zostaty pofgczone w Narodowe Centrum Bezpieczenstwa
Cyberprzestrzeni.



Zostata rowniez powotana Szkota Podoficerska tgcznosci Informatyki w Zegrzu
(w miejsce dotychczasowego Centrum Szkolenia tgcznosci Informatyki)
oraz Liceum Informatycznego przy Wojskowej Akademii Techniczne;j.

Cyber komponent powstaje w WOT — docelowo bedzie liczyt 100 specjalistow.
WAT zostaty utworzone studia na kierunku kryptologia, gdzie kazdego roku
studiuje ponad 100 studentdw.

W 2017 roku minister Macierewicz ogtosit zamiar przeszkolenia 1 tys. hakeréw
(tyle co majg Niemcy, wiecej niz Rosja). W Polsce brakuje 50 tys. Informatykéw.

Na WAT zostaty otwarte studia podyplomowe dotyczgce cyberbezpieczenstwa,
zwiekszone zostaty limity na kierunkach kryptologia i cyberbezpieczenstwo,
informatyka, elektronika i telekomunikacja oraz systemy informatyczne

w bezpieczenstwie. Poswiecone cyberbezpieczenstwu studia wojskowe
prowadzi tez Akademia Marynarki Wojennej w Gdyni. W 2019 modut
szkoleniowy Legii Akademickiej zostat rozszerzony o komponent
cyberbezpieczenstwa.

To tam sg szkoleni zotnierze, ktérych gtdwnym zadaniem bedzie walka z
wirusami komputerowymi, fake newsami, komputerowg dezinformacja.

W Polsce pomimo powstania Polskiej Agencji Kosmicznej w dalszym ciggu
bardzo powaznym problemem jest rozwdj sektora kosmicznego oraz
wykorzystanie jego mozliwosci oraz budowa satelitow. Niestety kazdego roku
problemy sie nawarstwiajg i jesteSmy coraz bardziej spdznieni w stosunku do
Europy i Swiata.

Biorgc pod uwage podejmowane decyzje i realizowane przedsiewziecia w
zakresie cyberbezpieczenstwa, wydaje sie, ze powinien powstac jeden silny
podmiot ktory powinien zapewnié spdjnosc polskiej polityki cybernetycznej w
kraju i zagranicg realizujgc strategiczne cele panstwa, poprzez reprezentowanie
polskiego interesu militarnego, gospodarczego i naukowego na arenie
miedzynarodowe] (UE, NATO, ESA, EUMETSAT, EDA) zapewniajac koordynacje
dziatan nauki, biznesu i administracji panstwowej.

Niestety, a to czesto potwierdza sytuacja w Polsce, ale i rGwniez na swiecie, ze
inicjatorzy nowych wyzwan bardzo czesto nie mieli zrozumienia i mieli powazne
ktopoty.

Michale Flournoy kandydatka prezydenta Joe Bidena na sekretarza obrony w
Stanach Zjednoczonych podczas przemdwienia w Kongresie przedstawita naste-
pujace propozycje modernizacji amerykanskich Sit Zbrojnych: megabity zamiast
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megaton, cyfrowe technologie, systemy autonomiczne i bezzatogowe —ich
wspotpraca z pilotowanymi samolotami lub zatogowymi okretami oraz sztuczng
inteligencjg powinny stanowi¢ podstawe modernizacji Sit Zbrojnych.

Natomiast Premier Wielkiej Brytanii Boris Johnson w marcu 2021 r ocenit, ze
»Sita cybernetyczna rewolucjonizuje sposob, w jaki zyjemy i toczymy wojny, po-
dobnie jak to zrobity Sity Powietrzne sto lat temu.”

W przesztosci bardzo duze ktopoty ze swoimi rewolucyjnymi wizjami mieli gen.
Douchet z Wtoch czy gen. Mitchell ze Standéw Zjednoczonych. Polski przykfad to
gen. Zagorski i gen. Rayski, a po wojnie gen. Frey Bielecki, pierwszy polski
dowddca WLIOP.

Smiato mozina powiedzieé, ze niewygodni “prorocy” szybko skonczyli nie
najlepiej. Czesto dopiero po smierci zostali uznani i docenieni.

Czas pokazat i udowodnit, ze wszyscy oni, jak i wielu innych, miato duzo racji i
mowili prawde.

Czy rowniez tak bedzie obecnie? Czy na pewno obecne nowe wyzwania nie
przerosng decydentéw? Czy obecnie proces modernizacji Sit Zbrojnych, ale i
catego kraju idzie w dobrym kierunku?

gen. broni pil. w st. spocz. Lech Majewski

Byty dowddca Generalny Rodzajow Sit Zbrojnych, Polskich Sit Powietrznych, 3
Korpusu Obrony Powietrznej we Wroctawiu oraz 1plm. Absolwent Wyzszej
Oficerskiej Szkoty Lotniczej, Akademii Lotniczej w Monino w bylym ZSRR,
Akademii Sztabu Generalnego WP, Narodowego Uniwersytetu w Waszyngtonie
w Stanach Zjednoczonych. Wykonywat loty na samolotach MiG-29, MiG-21,
MiG-15, TS-11, TS-8, M-28 oraz loty zapoznawcze na F-18, F-16, Mirage -2000 i
2005, T-38, M-346.

Obecnie wiceprezes SSLW RP, przewodniczacy KSLiTK przy SITKRP, wyktadowca
w AWSB na kierunku Bezpieczenstwo Narodowe.
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