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PROTOKOL nr 7/ 2022-26
z posiedzenia SITK RP Krajowej Sekcji Kolejowej z dnia 10.03.2026 r.

Posiedzenie Krajowej Sekcji Kolejowej SITK RP odbyto sie w dniu 10 marca 2026 .
lokalizacyjnie na zaproszenie Kierownictwa Instytutu Kolejnictwa

LOKALIZACJA: Instytut Kolejnictwa ul. Chtopickiego 50, 04-275 Warszawa

Obecni wg listy obecnosci — 35 0séb KSK z oraz osoby z IK

PORZADEK OBRAD
posiedzenia Krajowej Sekcji Kolejowej SITK RP w'dniu 10 marca 2026,r.
Lp. Temat Prowadzacy Uwagi
J.'Pas
1. | Przywitanie uczestnikow oraz rozpoczegie obrad: |'M. Kaczorek
l. Jasinski
2. | Przyjecie porzadku obrad. I. Jasinski
Dyskusja i przyjecie Protokotu,z poprzedniego sk
3. posiedzenia w dniu 11 grudnia2025 r. PPasinski
Budowanie kompetengji pracownikdw, podmiotow : Prezentacja
4. . . . , M. Pawlik
kolejowych mwizakresie eyberbezpieczenstwa. tematu
5. | Wyciegzka techniczna po'lnstytucie Kolejnictwa M. Pawlik
, . . M. Kaczorek .
6. | Dyskusja, wolnedvnioskipsugestie. | Jasinski Uczestnicy
7. { Zakonczenie posiedzenia M. Ka.c’:zo.rek
I. Jasinski
Realizacja porzgdku obrad przedstawiata sie nastepujaco:
Ad.1.i2. Spotkanie otworzyt i przywitat uczestnikéw Kol. dr inz. Jacek Pas oraz Sekretarz

SITK RP Krajowej Sekcji Kolejowe kol. Ireneusz Jasinski rowniez w imieniu Przewodniczgcego
dr inz. Macieja Kaczorek (ktéry z uwagi na zajecia stuzbowe nie mégt uczestniczy¢ osobiscie).
Nastepnie Sekretarz przedstawit proponowany porzadek obrad. Zostat on przyjety przez
aklamacje.

Ad. 3. Przez aklamacje zostat przyjety Protokotu z poprzedniego posiedzenia w dniu
11 grudnia 2025 .

Ad. 41 6. Punkty te poprowadzit, zgodnie z porzgdkiem obrad, Kolega dr hab. inz. Marek
Pawlik, prof. IK, Z-ca Dyrektora ds. Interoperacyjnosci Kolei i jednoczesnie cztonek Zarzadu
KSK.

Kontakt: Stowarzyszenie Inzynieréw i Technikéw Komunikacji RP Zarzad Krajowy
Krajowa Sekcja Kolejowa
ul. T. Czackiego 3/5, 00-043 Warszaw;
tel.: (22) 827 02 58; kom. 506 116 966; e-mail: hanna.szary@sitkrp.org.pl



Z prezentacji (w zatgczeniu) uczestnicy dowiedzieli sie o cyberprzestrzeni, wktorej funkcjonujg
dwa rodzaje rozwigzan technicznych, tj.: systemy IT (informatyczne) oraz systemy OT
(eksploatacyjne). Przedstawione zostaty zasady tworzenia rozwigzan cyfrowych i wymiany
danych w cyberprzestrzeni. Na tej bazie pokazane zostaly cyfrowe zagrozenia i metody
zapewnienia cyberbezpieczenstwa. Dotyczy to zaréwno nas, osob fizycznych, jak i organizacji,
firm.

Form, sposobow atakéw jest, mozna by ,powiedzie¢ — bez liku”. Przyktadowo sg to ataki
realizowane przez boty (ztosliwe programy stuzgce do realizacji fal atakéw, ktérych celem jest
znalezienie stabego miejsca przez szybkie poszukiwanie na oslep), ransomware (szyfrowanie
lub kradziez danych z zgdanie okupu) czy phishig (przestepca podszywa sie pod zaufang
osobe lub instytucje, aby wytludzi¢ poufne informacje lub nakto fiare do okreslonych
dziatan) lub quishing (oszustwo z wykorzystaniem kodéw QR) it

dziatalnosci, gdzie zdrowie i zycie ludzi moze by¢ re
cyberbezpieczenstwa szczegdlng role odgrywajg odpo

W zapewnianiu
le w zakresie

transportu szynowego przepisy naktadajg zwigzane igzkKi Z zewoznikow
kolejowych, zarzadcow infrastruktury i ' wigzania
techniczne transportu, aby wszystkie system wolne od znanych
podatnosci w momencie wprowadzania ic > ji abezpieczone

Wyzwa
K\ pn;::a;.:hy:;lm i Organizacyjne

emoéw sterowan;
Co sie moze zdarzyc &
W systemach sterowania ? Co sprzyja ryzyku

na it
1. Ataki wolumetryczne - blokowanie G .
2. zdalne wylaczenie i

i Braki kopii danych i programéw
3. Zaszyfrowanie i 23danie okupu 5. m m:: aktywnych
urzadzen sieciowych
4. Dtugotrwate podstuchiwanie 6. Braki w wiedzy uzytkownikéw
W celu przygotowania manipulacji 0 konfiguracjach i komponentach
oprogramowaniem 7. Braki w zakresie analiz podatnosci
8. Brak systemu raportowania uszkodzer

5. Manipulacje oprogramowaniem oraz dziata korekcyjnych (FRACAS)
9

2. Wylaczanie: zasilania, HVAC, EOR,

) ienia, ...

3. Motliwe niezauwaialne zbieranie

danych z LCS-6w lub syst. tacznosci, .dhmoduulm
0 ruchu pociagéw i tadunkéw

4. Ataki na systemy tacznoéci oraz
z wykorzystaniem syst. tacz
zakresie.

cownikow kolei ie cyberbey

Budowanie kompetenciipra ieczenstwa.
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Ustawa o Krajowym Systemie Cyberbezpieczenstwa Dz. U. z 2026 r. poz. 20, zmieniona
w roku biezacym (Dz. U. z 2026 r. poz. 252), definiuje liczne obowigzki podmiotéow kluczowych,
a wiec miedzy innymi przewoznikow i zarzgdcow kolejowych.

Obowigzki te postrzega¢ nalezy w kontekscie celu wprowadzenia krajowego systemu
cyberbezpieczenstwa, ktéry ustawowo zdefiniowany zostat nastepujgco

sKrajowy system cyberbezpieczenstwa ma na celu zapewnienie cyberbezpieczenstwa
na poziomie krajowym, w tym niezaktbconego $wiadczenia ustug przez podmioty kluczowe lub
podmioty wazne, przez osiggniecie odpowiedniego poziomu bezpieczenstwa systemow
informacyjnych stuzgcych do $wiadczenia tych ustug oraz zapewnienie obstugi incydentoéw.”

p°dsum°wanie

zeb wsparcia kolejowych podmiotow kluczowych w zakresie
020 roku prowadzi Centrum Wymiany i Analizy Informac;ji
1sportu kolejowego ,ISAC — Kolej”, ktére przekazuje przewoznikom i zarzgdcom
kolejowym biez informacje o zagrozeniach z cyberprzestrzeni dla systemow IT i systemow
OT wykorzystywanych przez podmioty kolejowe.

Prowadzi tez dziatania w zakresie budowania kompetencji i wiedzy pracownikow kolejowych
miedzy innymi w formule Cyfrowego Laboratorium Kolejowego CLK wykorzystujgcego:

- Srodowisko cyfrowe, w ktérym uczestnicy sami realizujg zadania wczesniej omawiane
przez prowadzgcych, oraz

- ekspertow wiasnych Instytutu Kolejnictwa i udostepnianych przez Centrum Technologii
Bezpieczenstwa Akademii Gérniczo-Hutniczej w Krakowie.

Dyskusja ujawnita potrzebe szerokiego edukowania w obszarach cyberbepieczenstwa. Wsrod
powszechnie znanych, a wiasciwie nagtasnianych medialnie zagrozen, to jak przypomniat kol.
Karol Trzonski — dane mozna straci¢ nawet podtgczajgc telefon do tadowarki w srodkach
transportu publicznego. W dyskusji gtos zabierali réwniez kol. dr inz. Stanistaw Zimnoch,
kol. dr hab. inz. Andrzej Torun prof. IK czy kol. Radostaw Zawierucha.
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Zgodnie z pkt. 5 po krotkim szkoleniu BHP i podziale na grupy uczestnicy udali sie
na wycieczke techniczng po niektoérych laboratoriach dziatajgcych w ramach Instytutu
Kolejnictwa.

W grupach uczestnicy zapoznali sie z Laboratorium Badan Materiatow i Elementow
Konstrukcji. Cykle badan wytrzymatosciowych, metalograficznych czy ognioodpornosci oraz
innych dajg odpowiedz o mozliwosci stosowania lub nie danych materiatéw, podzespotow czy
zespotow w transporcie kolejowym.

Jedna grupa odwiedzita Laboratorium Automatyki i Telekomunikacji gdzie pokazane zostaty
miedzy innymi komora klimatyczna, komora bezodbiciowa oraz wyposazenie pomiarowe do
badan radiowych, elektrycznych czy badan z zakresu zakiécen elektromagnetycznych.

Zakres dziatalnosci Instytutu Kolejnictwa w trzecim laboratoridm przedstawiony zostat w
postaci prelekcja prowadzonej przez Pana Andrzeja Zbieciad Prezentacja ta dotyczyta prac
prowadzonych prac w Laboratorium Badan Taboru. Chetnyeh kierujemy do
https://www.youtube.com/watch?v=roNr2ZWE3n4g, gdzie mozna zapozna¢ sie¢ z filmem
0 dziataniach IK.

Wysoki poziom profesjonalizmu i wiarygodnosci wynikéw zapewniane sg dziekihakredytacji
wielu procedur badawczych, co oznacza fermalne uznanie,mze laboratoria® posiadajg
odpowiednie kompetencje techniczne i organizacyjne oraz stanowiska badawcze czy
urzgdzenia pomiarowe do prowadzania wymaganych dziatan.

W uzupetnieniu badan Instytut Kolejnictwa prowadzi takze weryfikacje proceséw zarzgdzania
jakoscig, procesy oceny zgodnosci, weryfikacji podsystemow, czy ocen bezpieczenstwa dla
zmian technicznych i eksploatacyjnych.

Podczas wizyt technicznych w_laboratoriach,“zyuwagihna potrzebe zachowania dyskrecii,
niektore stanowiska lub badane produkty byty zastoniete.

Zgodnie z pkt. 7, na zakonczenie Krajowej SekgjiKolejowej, Sekretarz — kol. Ireneusz Jasinski
podziekowat Gospodarzom zaizaproszenie Iprzedstawiony program merytoryczny a cztonkom
Sekcji za aktywnosé w_tej kadenciji, ktdra 'dobiega kohca. Podziekowania imienne ztozyt
kol. Zanecie i/Adamowi Bakowskim,za udostepniany Biuletyn ich autorstwa.

Przekazat otrzymana ustng informacjerogprzyjeciu przez Zarzad Krajowy Medalu im. prof. dr
inz. Antoniego Rosikon.

Na tym zebranie zakonezeno.

Protokotowat:
Sekretarz SITK RP KSK

Ireneusz JASINSKI
Przewodniczgcy SITK RP KSK

Macie] KACZOREK

Zatgczniki:
Biuletyn ZiA.B,
Prezentacja dr hab. inz. Marek Pawlik, prof. IK
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