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1. Cyberprzestrzen
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ATAKI FIZYCZNE na elektrownie, systemy i sieci zasilania,
przewodowe / bezprzewodowe systemy tgcznosci

Centra Przetwarzania Danych
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- phishing
- vishing

- smishing
- quishing

Ryzyka w cyberprzestrzeni kolejowej

1SS
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2. Kolejowe cyberwyzwania

na przyktadzie systemoéw sterowania ruchem kolejowym
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uwarunkowania kolejowego IT & OT:

Techniczne

- komputerowe systemy sterowania ruchem — elektronika, oprogramowanie, normy RAMS
- obowigzkowe stosowanie 11 specyfikacji TSI w tym TSI TAF, TSI TAP, TSI CCS, TSI LOC&PAS
- systemy detekcji stanow awaryjnych taboru DSAT, stanow awaryjnych pantografow DSAP

- ocena ryzyka wg rozporzgdzenia CSM RA oraz norm RAMS

- cyberataki na cyfrowe kolejowe systemy informacyjne IT i eksploatacyjne OT

- migracja od sprzegu Srubowego do cyfrowego sprzegu samoczynnego DAC

- migracja od tgcznosci analogowej przez GSM-R do FRMCS — kolejowej tgcznosci 5G
Formalne

- podziat kolei na IMs, RUs, NSAs, NIBs, NoBo, DeBo, AsBo, ... (zarzadcow, przewoznikdw, ...
procesy oceny zgodnosci WE oraz weryfikacji WE obok procesow swiadectwowych
systemy zarzgdzania bezpieczenstwem SMS oraz zarzgdzania utrzymaniem MMS a sys. SZBI
dyrektywy i rozporzadzenia UE w zakresie cyberbezpieczennstwa NIS2, CER, CRA, ........
ustawa o Krajowym Systemie Cyberbezpieczenistwa — wejscie NIS2 ustawg z 23.01.2026
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Co sie moze zdarzyc¢
w systemach sterowania ?

1.

2.

S.
6.

Ataki wolumetryczne - blokowanie
Zdalne wytaczenie

Zaszyfrowanie i 23danie okupu
Diugotrwate podstuchiwanie

w celu przygotowania manipulacji

oprogra mowaniem

Manipulacje oprogramowaniem

Budowanielkompetencjipracownikow koleiww.zaKresiecyberbezpieczenstva,

Wyzwania techniczne i1 organizacyjne /I@(’%
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Co sprzyja ryzyku cyberatakow
na systemy sterowania ?

1.
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Braki uaktualnien oprogramowania
Braki zarzadzania uprawnieniami
Braki kopii danych i programow
tatwy dostep do terminali

tatwy dostep do aktywnych
urzadzen sieciowych

Braki w wiedzy uzytkownikow

o konfiguracjach i komponentach
Braki w zakresie analiz podatnosci
Brak systemu raportowania uszkodzen
oraz dziatan korekcyjnych (FRACAS)
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Co 'Sig moze zdarzyc¢
w systemach pokrewnych
do systemow sterowania ?

1. Haktywisci/hakerzy w systemach
informacji pasazerskiej

2. Wytaczanie: zasilania, HVAC, EOR,
oswietlenia, nagtosnienia, ...

3. Mozliwe niezauwaialne zbieranie
danych z LCS-6w lub syst. £3cznosci,
o ruchu pociagow i tadunkéow

4. Ataki na systemy tacznosci oraz
z wykorzystaniem syst. tacznosci

Budowanielkompetencjipracownikow koleiww.zaKresiecyberbezpieczenstva,

ryzyka dodatkowe o KOLENICTWIE

Co dodatkowo sprzyja ryzyku
cyberatakow na syst. pokrewne ?

1.

2.

Brak formalnych dopuszczeni
na poziomie UE lub krajowym
Korzystanie z rozwigzan pozbawionych
wsparcia technicznego producentow
Brak petnej sSwiadomosci ryzyka

- widzimy bezpieczenstwo ruchu

- nie widzimy zagrozen

dla gospodarki / obronnosci

Brak stosowania analizy ryzyka
dla zmian otoczenia technicznego



3. Dyrektywa NIS2 =» Ustawa KSC

DYREKTYWA 2022/2555 w sprawie Srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium UE

Ustawa o zmianie ustawy o Krajowym Systemie Cyberbezpieczenstwa



C ¢ Zmiana Ustawy o Krajowym Systemie /]@VC&
o Cyberbezpieczenstwa

DZIENNIK USTA?)\K;W

RZECZYPOSPOLITEJ POLSKIE]

Warszawa, dnia 2 marca 2026 r.

Poz. 252

USTAWA
z dnia 23 stycznia 2026 1.

o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw!

Budowaniekompetencjipracownikow.Kolelw.zaKresie.cyberbezpieczenstwa,
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pod regulacje dot. cyberbezpieczenstwa
* Trzy mozliwosci identyfikowania podmiotéw jako kluczowe lub wazne

e Samoidentyfikacja,
e Decyzja organu wtasciwego,

e Decyzja ministra wtasciwego do spraw informatyzacji ... w sektorze podmiotow
publicznych, jezeli realizuje ... zadanie publiczne i spetfnia ... warunki (art. 7m).

e Podmioty Srednie i wieksze

e Okreslonego typu (w tym zarzadcy infrastruktury i przewoznicy kolejowi)
nalezgce do sektora kluczowego (w tym transportu szynowego) lub waznego

e Zatrudniajgce ponad 49 osob, o obrotach rocznych (sumie bilansowej) ponad 10 min €

Co z tego wynika ?
e Liczne konieczne prace wtasne zarzadcow i przewoznikow

 Konieczne wspolne prace sektora kolejowego
 Wymiana informacji i cyber-ostrzezen  Budowanie kompetencji i umiejetnosci
 Definiowanie wspolnych wytycznych * Analizy podatnosci i cyberincydentow




Obowiazki podmiotéw 1/3 1SS
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16) art. 8 otrzymuje brzmienie:

,Art. 8. 1. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczenstwem informacji w sys-
temie informacyjnym wykorzystywanym w procesach wplywajacych na swiadezenie ustugi przez ten podmiot, zapew-
niajacy:

1)  prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie tym ryzykiem:;

2)  wdrozenie odpowiednich 1 proporcjonalnych do oszacowanego ryzyka srodkéw technicznych 1 organizacyjnych,
uwzgledniajacych najnowszy stan wiedzy, koszty wdrozenia, wielko$¢ podmiotu, prawdopodobienstwo wystg-
pienia incydentéw, narazenie podmiotu na ryzyka, skutki spoleczne 1 gospodarcze, w szczegolnoset:

a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego, w tym polityki tematyczne,

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania 1 eksploatacji systemu immformacyjnego, w tym
testowanie systemu imformacyjnego,

c) bezpieczenstwo fizyczne 1 srodowiskowe uwzgledniajgce kontrole dostepu,
d) bezpieczenstwo zasobow ludzkich,

e) bezpieczenstwo 1 ciaglos¢ lancucha dostaw produktow ICT, uslug ICT 1 procesow ICT, od ktoérych zalezy
swiadczenie ushugi, z uwzglednieniem zwigzkoéw pomiedzy bezposrednim dostaweg sprzetu lub oprogramo-
wania a podmiotem kluczowym lub podmiotem waznym,

Budowaniekompetencjiipracownikowkoleiwizakresieicyberbezpieczenstwa,
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f) wdrazanie, dokumentowanie, testowanie 1 utrzymywanie planow ciagtosci dziatania umozliwiajgeych ciggle
1 niezakldcone swiadcezenie uslugi oraz zapewniajacych poufnos¢, mtegralnos¢, dostepnos¢ 1 autentycznosé
informacji, planow awaryjnych oraz planéw odtworzenia dziatalnosei umozliwiajacych odtworzenie sys-
temu informacyjnego po zdarzeniu, ktére spowodowato straty przekraczajace zdolnosci podmiotu do odbu-
dowy za pomocg wlasnych srodkow,

g) objecie systemu informacyjnego wykorzystywanego do swiadczenia uslugi systemem monitorowania w try-
bie cigglym,

h) polityki 1 procedury oceny skutecznosci srodkéw technicznych 1 organizacyjnych,

1) edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu,

1) podstawowe zasady cyberhigieny,

k) polityk: 1 procedury stosowania kryptogratii, w tym w stosownych przypadkach szyfrowania,

1) stosowanie bezpiecznych $rodkéw komunikacji elektroniczne; w ramach krajowego systemu cyberbezpie-
czenstwa oraz wewnatrz podmiotu, uwzgledniajgcych uwierzytelnianie wieloskladnikowe w stosownych
przypadkach,

m) zarzadzanie aktywami,

n) polityki kontroli dostepu;

Budowaniekompetencjipracownikowkoleiw.zakresie.cyberbezpieczenstwa,
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3)  zbieranie informacji o cyberzagrozeniach 1 podatnosciach na incydenty systemu informacyjnego wykorzystywa-
nego do swiadczenia ushugi;

4)  zarzadzanie incydentami;
5)  stosowanie srodkow zapobiegajacych 1 ograniczajacych wplyw incydentow na bezpieczenstwo systemu infor-
macyjnego wykorzystywanego do $wiadczenia uslugi, w tym:
a) stosowanie mechanizmow zapewniajgceych poutnosé, integralnosé, dostepnosé 1 autentyeznosé danych prze-
twarzanych w systemie informacyjnym,

b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen producenta, z uwzglednie-
niem analizy wplywu aktualizacji na bezpieczenstwo swiadczone; ustugi oraz poziomu krytycznosci po-
szczegodlnych aktualizacyi,

¢) ochrone przed nieuprawniong modyfikacja w systemie informacyjnym,

d) mniezwloczne podejmowanie dziatan po dostrzezeniu podatnosci lub cyberzagrozen, w tym rowniez czasowe
ograniczenie ruchu sieciowego przychodzacego do infrastruktury podmiotu kluczowego lub podmiotu
waznego, ktore moze skutkowaé zakldceniem ustug §wiadezonych przez ten podmiot, z uwzglednieniem
koniecznos$¢ minimalizacji skutkéw ograniczenia dostepnosei tych uslug, z uwagi na podjete dziatania.

Budowaniekompetencjipracownikowkoleiw.zakresie.cyberbezpieczenstwa,
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podsumowanie
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Wdrozenie systemu Obstuga, zgtaszanie Zgtoszenie wczesnego Systematyczne przeprowadzanie = Opracowanie, wdrozenie i Korzystanie z systemu
zarzadzania incydentéw powainych i ostrzezenia oraz ztozenie  audytu bezpieczeristwa systemu  aktualizacja dokumentaciji teleinformatycznego s46
bezpieczeristwem informacji ~ Wspotdziatanie przy obstudze sprawozdar: koricowego i informacyjnego bezpieczenstwa systemu
incydentu powaznego i okresowego informacyjnego

incydentu krytycznego wykorzystywanego do

Swiadczenia ustugi

Wyznaczenie 0s6b Zapewnienie uzytkownikowi Obowiazkowe szkolenia dla | Przekazywanie informacji na zapewnienie uzytkowni- Dostosowanie sie do polecenia
odpowiedzialnych za ustugi dostepu do wiedzy kadry kierowniczej zgdanie OW w ramach nadzoru i kowi ustugi mozliwosci zabezpieczajacego
utrzymywanie kontaktéw pozwalajacej na zrozumienie kontroli zgloszenia cyberzagroze-

cyberzagrozen i stosowanie

skutecznych sposobéw nia, in<,:y.den.tu lub
zabezpieczania podatnosci zwigzanych

ze $wiadczong ustuga

z podmiotami ksc;



4. Dziatania Instytutu Kolejnictwa
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CIK Dziatania systemowe IK SIS
1. Budowanie kompetencji pracownikéow zaréwno zarzadcow jak i przewoznikow
a. W postaci informacji dla pracownikow korzystajacych z rozwigzan cyfrowych, w tym
i. ogolnego IT (biurowych, finansowo-ksiegowych, zarzadzania majgtkiem, poczty, intranetuy, ...)
ii. kolejowego IT (sprzedazy tras/biletow, informacji pasazerskiej www, ewidencji pracy ekspl., ...)

iii. kolejowego OT (srk, tgcznosci, diagnostyki, taboru, informacji pasazerskiej (w taborze/na stacji, ...)

b. W postaci CLK — Cyfrowego Laboratorium Kolejowego dla pracownikdéw odpowiedzialnych za akceptacje,
utrzymanie, zabezpieczanie, tworzenie, nadzorowanie rozwigzan cyfrowych wykorzystywanych na kolei
i. opartego na szkoleniu i indywidualnej realizacji zadan na cyberpoligonie wykorzystywanym przez WOC
ii. w tym budowania oraz weryfikowania kompetencji oraz symulowania atakéw, w warunkach poligonu
iii. z wykorzystaniem kompetencji IK oraz ekspertéw AGH (wspierajgcych polskie WOC)

2. Dziatania wspierajace bezpieczenstwo cyfrowe transportu kolejowego w Polsce realizowane przez IK
a. Centrum Wymiany i Analizy Informacji podsektora transportu kolejowego ,ISAC — Kolej”
I. biezgca wymiana informacji o zagrozeniach
ii. definiowanie dobrych praktyk w zakresie bezpieczenstwa cyfrowego transportu kolejowego
iii. wspotpraca z Biurem Zarzgdzania kryzysowego Ml

b. Analiza ryzyk cyfrowych dla kluczowych przewoznikéw i zarzadcoéw kolejowych

c. Oceny bezpieczenstwa w odniesieniu do ryzyk cyfrowych dla przemystu
i. dlataboru nowego i modernizowanego
ii. dlazmian w infrastrukturze

iii. dla budowy nowej infrastruktury

BudowaniekompetencjipracownikowKolernw.zaKresie.cyberbezpieczenstwa,
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PKP S.A. W pazdzierniku 2020 .
powotane zostato

PKP Polskie Linie Kolejowe S.A.
PKP Intercity S.A.

PKP Szybka Kolejg Miejska sp. z 0. o. Centrum Wym|a ny | Analizy

PKP CARGO S.A. I f .o d k

PKP Linia Hutnicza Szerokotorowa sp. z o. o. n ormaql pO sektora
PKP Informatyka sp. z o.0. tra nSportU k0|ej0WEgO
NASK Panstwowy Instytut Badawczy |SAC—KO|Ej

Instytut Kolejnictwa

POLREGIO S.A.

Koleje Slaskie Koordynacja prac ISAC-Kolej realizowana jest

Koleje Matopolskie przez Instytut Kolejnictwa we wspoétpracy

Pomorska Kolej Metropolitalna z PKP PLK oraz PKP Informatyka.

SKM Warszawa

Umowa o wspotpracy z UTK ISAC-Kolej wspiera podmioty kluczowe

podsektora transportu szynowego
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— wytyczne dot. cyberbezpieczenstwa:
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Centrum Technologii Bezpieczenstwa AGH
* Projekty rozwojowe w programie bezpieczenstwo i obronnos¢ l

* Projekty badawcze dotyczace analizy informacji i poprawy AGH
bezpieczennstwa obywateli wspdlnoty europejskiej

e Ustugi dotyczgce wytwarzania zaawansowanych rozwigzan \=
wspomagajacych dziatalnosc instytucji bezpieczenstwa //

publicznego oraz biznesu

CENTRUM
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Umowa o wspotpracy Instytut Kolejnictwa — AGH )
BEZPIECZENSTWA AGH

Umowa o wspétpracy PLK - IK - AGH
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