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1. Cyberprzestrzeń
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Cyberprzestrzeń kolejowa 
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- Malware
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Compilation & Linking

FIRMWARE

Aplikacje+bazy danych

Systemy OPERACYJNE

Biblioteki i środowiska IT
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- Ransomware - DoS/DDoS/RDoS
- Soft manipulations

- viruses, worms, trojans, …
- adware, keyloggers, spyware, …
- rootkits, bots & botnets, …
- ransomware, wipers, …
- mobile malware, …

fake info / zła praca
on top of IT / syst. IT

- phishing
- vishing 
- smishing
- quishing

- Advanced Persistent Threat attacks- spoofing
- jamming
- trolling
- … …

- breach/intrusions
- vulnerability 

exploitations

 Ransomware (ransomware)
 Threats against data (zagrożenia dla danych)
 Malware (złośliwe oprogramowanie)
 Denial of service (ataki DoS / DDoS)
 Vulnerability exploitation (podatności)
 Social engineering (inżynieria społeczna)
 Supply-chain attacks (na  łańcuchy dostaw)
 Breach/intrusion (naruszenie/włamanie)
 credential harvesting (zabór uwierzytelnień)
 geolocation spoofing (fałsz geolokalizacji)
 … …



2. Kolejowe cyberwyzwania
na przykładzie systemów sterowania ruchem kolejowym
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uwarunkowania kolejowego IT & OT:
Techniczne
- komputerowe systemy sterowania ruchem – elektronika, oprogramowanie, normy RAMS
- obowiązkowe stosowanie 11 specyfikacji TSI w tym TSI TAF, TSI TAP, TSI CCS, TSI LOC&PAS
- systemy detekcji stanów awaryjnych taboru DSAT, stanów awaryjnych pantografów DSAP
- ocena ryzyka wg rozporządzenia CSM RA oraz norm RAMS
- cyberataki na cyfrowe kolejowe systemy informacyjne IT i eksploatacyjne OT
- migracja od sprzęgu śrubowego do cyfrowego sprzęgu samoczynnego DAC
- migracja od łączności analogowej przez GSM-R do FRMCS – kolejowej łączności 5G
Formalne
- podział kolei na IMs, RUs, NSAs, NIBs, NoBo, DeBo, AsBo, … (zarządców, przewoźników, …
- procesy oceny zgodności WE oraz weryfikacji WE obok procesów świadectwowych
- systemy zarządzania bezpieczeństwem SMS oraz zarządzania utrzymaniem MMS a sys. SZBI
- dyrektywy i rozporządzenia UE w zakresie cyberbezpieczeństwa NIS2, CER, CRA, …….. 
- ustawa o Krajowym Systemie Cyberbezpieczeństwa – wejście NIS2 ustawą z 23.01.2026

gamechangers
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Co sprzyja ryzyku cyberataków 
na systemy sterowania ?

1. Braki uaktualnień oprogramowania
2. Braki zarządzania uprawnieniami
3. Braki kopii danych i programów
4. Łatwy dostęp do terminali
5. Łatwy dostęp do aktywnych 

urządzeń sieciowych
6. Braki w wiedzy użytkowników 

o konfiguracjach i komponentach
7. Braki w zakresie analiz podatności
8. Brak systemu raportowania uszkodzeń

oraz działań korekcyjnych (FRACAS)
9. …

Co się może zdarzyć 
w systemach sterowania ?

Wyzwania techniczne i organizacyjne
przykład systemów sterowania

1. Ataki wolumetryczne - blokowanie

2. Zdalne wyłączenie

3. Zaszyfrowanie i żądanie okupu

4. Długotrwałe podsłuchiwanie 
w celu przygotowania manipulacji
oprogramowaniem

5. Manipulacje oprogramowaniem
6. …



Budowanie kompetencji pracowników kolei w zakresie cyberbezpieczeństwa

Co dodatkowo sprzyja ryzyku 
cyberataków na syst. pokrewne ?

1. Brak formalnych dopuszczeni 
na poziomie UE lub krajowym

2. Korzystanie z rozwiązań pozbawionych
wsparcia technicznego producentów

3. Brak pełnej świadomości ryzyka 
- widzimy bezpieczeństwo ruchu
- nie widzimy zagrożeń 

dla gospodarki / obronności

4. Brak stosowania analizy ryzyka 
dla zmian otoczenia technicznego

5. …

Co się może zdarzyć 
w systemach pokrewnych 
do systemów sterowania ?

1. Haktywiści/hakerzy w systemach 
informacji pasażerskiej

2. Wyłączanie: zasilania, HVAC, EOR, 
oświetlenia, nagłośnienia, …

3. Możliwe niezauważalne zbieranie 
danych z LCS-ów lub syst. Łączności, 
o ruchu pociągów i ładunków

4. Ataki na systemy łączności oraz 
z wykorzystaniem syst. łączności

Wyzwania techniczne i organizacyjne
ryzyka dodatkowe



3. Dyrektywa NIS2  Ustawa KSC
DYREKTYWA 2022/2555 w sprawie środków na rzecz wysokiego 
wspólnego poziomu cyberbezpieczeństwa na terytorium UE

Ustawa o zmianie ustawy o Krajowym Systemie Cyberbezpieczeństwa
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Zmiana Ustawy o Krajowym Systemie 
Cyberbezpieczeństwa
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pod regulacje dot. cyberbezpieczeństwa

Co z tego wynika ?

• Budowanie kompetencji i umiejętności
• Analizy podatności i cyberincydentów

• Trzy możliwości identyfikowania podmiotów jako kluczowe lub ważne 
• Samoidentyfikacja,
• Decyzja organu właściwego,
• Decyzja ministra właściwego do spraw informatyzacji … w sektorze podmiotów 

publicznych, jeżeli realizuje … zadanie publiczne i spełnia … warunki (art. 7m).

• Podmioty średnie i większe 
• Określonego typu (w tym zarządcy infrastruktury i przewoźnicy kolejowi)

należące do sektora kluczowego (w tym transportu szynowego) lub ważnego
• Zatrudniające ponad 49 osób, o obrotach rocznych (sumie bilansowej) ponad 10 mln €

• Liczne konieczne prace własne zarządców i przewoźników
• Konieczne wspólne prace sektora kolejowego

• Wymiana informacji i cyber-ostrzeżeń 
• Definiowanie wspólnych wytycznych 

Czy my podlegamy ?
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Obowiązki podmiotów 1/3
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Obowiązki podmiotów 2/3
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Obowiązki podmiotów 3/3
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Wdrożenie systemu 
zarządzania 

bezpieczeństwem informacji

Obsługa, zgłaszanie 
incydentów poważnych i 

współdziałanie przy obsłudze 
incydentu poważnego i 
incydentu krytycznego

Obowiązkowe szkolenia dla 
kadry kierowniczej

Opracowanie, wdrożenie i 
aktualizacja dokumentacji 
bezpieczeństwa systemu 

informacyjnego 
wykorzystywanego do 

świadczenia usługi

Zgłoszenie wczesnego 
ostrzeżenia oraz złożenie 

sprawozdań: końcowego i 
okresowego

Systematyczne przeprowadzanie 
audytu bezpieczeństwa systemu 

informacyjnego 

Dostosowanie się do polecenia 
zabezpieczającego

Przekazywanie informacji na 
żądanie OW w ramach nadzoru i 

kontroli

zapewnienie użytkowni-
kowi usługi możliwości

zgłoszenia cyberzagroże-
nia, incydentu lub 

podatności związanych 
ze świadczoną usługą 

Wyznaczenie osób 
odpowiedzialnych za 

utrzymywanie kontaktów 
z podmiotami ksc;

Zapewnienie użytkownikowi 
usługi dostępu do wiedzy 

pozwalającej na zrozumienie 
cyberzagrożeń i stosowanie 

skutecznych sposobów 
zabezpieczania

Korzystanie z systemu 
teleinformatycznego s46

Obowiązki podmiotów
podsumowanie



4. Działania Instytutu Kolejnictwa
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Działania systemowe IK
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• PKP S.A. 
• PKP Polskie Linie Kolejowe S.A. 
• PKP Intercity S.A. 
• PKP Szybką Koleją Miejską sp. z o. o. 
• PKP CARGO S.A. 
• PKP Linia Hutnicza Szerokotorowa sp. z o. o. 
• PKP Informatyka sp. z o.o. 
• NASK Państwowy Instytut Badawczy
• Instytut Kolejnictwa 
• POLREGIO S.A.
• Koleje Śląskie
• Koleje Małopolskie
• Pomorska Kolej Metropolitalna
• SKM Warszawa
• Umowa o współpracy z UTK

W październiku 2020 r. 
powołane zostało

Centrum Wymiany i Analizy 
Informacji podsektora 
transportu kolejowego 

ISAC–Kolej

Koordynacja prac ISAC-Kolej realizowana jest 
przez Instytut Kolejnictwa we współpracy 

z PKP PLK oraz PKP Informatyka.

ISAC-Kolej wspiera podmioty kluczowe
podsektora transportu szynowego

ISAC-Kolej
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wytyczne dot. cyberbezpieczeństwa
dla pracowników kolei

wytyczne 
2021
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wytyczne dot. cyberbezpieczeństwa: 
- pasażerskiego taboru kolejowego – przyjęte 30.07.2023
- wyposażenia linii kolejowych w srk, bkjp i systemy tele.  

Wytyczne: 
taborowe 2023
infrastr. 04.2026
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cyberpoligon

Centrum Technologii Bezpieczeństwa AGH

• Projekty rozwojowe w programie bezpieczeństwo i obronność

• Projekty badawcze dotyczące analizy informacji i poprawy 
bezpieczeństwa obywateli wspólnoty europejskiej

• Usługi dotyczące wytwarzania zaawansowanych rozwiązań 
wspomagających działalność instytucji bezpieczeństwa 
publicznego oraz biznesu

Umowa o współpracy Instytut Kolejnictwa – AGH

Umowa o współpracy PLK - IK - AGH
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przechodzimy 
do gorącej 
dyskusjiInstytut Kolejnictwa

ul. Józefa Chłopickiego 50
04-275 Warszawa
e-mail:  ikolej@ikolej.pl

mailto:automatyka@ikolej.pl
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